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1 Uber diese Dokumentation

Diese Benutzerdokumentation erklart lhnen, wie Sie als Endbenutzer mit Drivelock in einer Unternehmensumgebung
arbeiten und wie Sie die portable Version Mobile Encryption Anwendung von einem mobilen Datentrager oder die
Drivelock Personal Version, die auf einem persénlichen PC ohne zentrale Administration installiert werden kann,
verwenden.

1.1 Darstellungskonventionen

In diesem Dokument werden folgende Konventionen und Symbole verwendet, um wichtige Aspekte hervorzuheben
oder Objekte zu visualisieren.

Achtung: Roter Text weist auf Risiken hin, die beispielsweise zu Datenverlust fiihren konnen

Hinweise und Tipps enthalten niitzliche Zusatzinformationen.

Meniieintrage oder die Namen von Schaltflachen sind fett dargestellt.

DriveLock 2020.2 5 © 2021 DrivelLock SE
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2 Datenverschlisselung mit DriveLock

Mit Drivelock kdnnen Sie Ihre Daten verschlisseln. Verschliisseln bedeutet, sie verandern Daten so, dass diese nicht
mehr klar lesbar sind und nur noch mit dem geeigneten Schllissel wieder lesbar gemacht, das heil3t, entschlisselt
werden kdnnen.

Datenverschlisselung konnen Sie mit DrivelLock auf verschiedenen Ebenen vornehmen:

Verschliisselung von Ordnern

Wenn Sie einen Ordner verschliisseln, werden alle darin enthaltenen Dateien automatisch auch verschliisselt. Dabei
bleiben der Dateiname, beispielsweise Geheimvertrag.docx, die DateigroRe und das Datum weiterhin sichtbar und
lesbar. Die Datei kann in der zugehorigen Anwendung, beispielsweise in Microsoft Word gedffnet werden; ohne
entsprechende Berechtigung besteht der Inhalt jedoch aus einem nicht lesbaren Text.

Verschliisselung von Containern

Ein Container ist eine grofRe verschliisselte Datei, in der Sie andere Dateien und Verzeichnisse verstecken konnen.
Wenn Sie einen Container zur Verschliisselung verwenden, dann definieren Sie die Grof3e dieses Containers und
verschlisseln ihn. Alle Dateien, die sie jetzt in diesem Container speichern sind ebenfalls verschlisselt. Im
Unterschied zur Ordnerverschlisselungistjedoch von auBen nicht ersichtlich, wie viele und welche Verzeichnisse
und Dateien in diesem Container enthalten sind. Freier Speicherplatz in diesem Container ist ebenfalls
verschlisselt.

Der Container sieht von aullen wie eine groRRe Datei mit der Endung .dlv aus. Die Container-Datei kann auf allen
Typen von Speichermedien, wie beispielsweise USB-Stick oder Festplatten sowie auf einer Netzwerkfreigabe
gespeichert werden.

Damit Sie den Container verwenden kdnnen, verbindet DriveLock diesen mit einem vordefinierten oder freien
Laufwerksbuchstaben; so kdnnen Sie den Container wie jedes andere Laufwerk mit dem Windows Explorer
verwenden.

Schutz durch Passworter oder Zertifikate

Der Zugriff auf verschliisselte Dateien und Container wird liber verschiedene Methoden geschiitzt, beispielsweise mit
Passwortern oder Zertifikaten. Falls Sie einmal ein Kennwort vergessen, stellt der Recovery-Mechanismus von
Drivelock sicher, dass lhre Daten trotzdem nicht verloren sind. Weitere Informationen hierzu erhalten Sie von lhrem
Administrator.

Verschlisselung von Containern und die Verwendung von Zertifikaten sind nicht Bestandteil der Personal
Versionen Drivelock Private und Drivelock Business.

2.1 Verschlisselungsverfahren

Verschliisselungsverfahren

e AES - Der Advanced Encryption Standard (AES) ist ein symmetrisches Verschlisselungsverfahren, das als
Nachfolger fiir DES bzw. 3DES im Oktober 2000 vom National Institute of Standards and Technology (NIST) als
Standard bekannt gegeben wurde. Nach seinen Entwicklern Joan Daemen und Vincent Rijmen wird er auch
Rijndael-Algorithmus genannt.

DrivelLock verwendet eine Schliissellange von 256 Bits, (AES-256), welche nach aktuellem Stand der Technik als
ausreichend sicher fir die Verschliisselung vertraulicher Informationen angesehen wird.

DriveLock 2020.2 7 © 2021 DrivelLock SE
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o Triple DES - Symmetrisches Verschliisselungsverfahren, das auf dem klassischen DES basiert, jedoch mit der
doppelten Schllsselldnge arbeitet (112 Bit). Die zu verschliisselnden Daten werden mit einer dreifachen

Kombination des klassischen DES verschliisselt. Aufgrund der Schliissellange gilt Triple-DES derzeit noch als
sicheres Verfahren im Gegensatz zum einfachen DES, der durch Brute-Force-Attacken (bloRes Probieren von
Schlisseln) angreifbar ist.

o Blowfish - Dieser sehr schnelle Algorithmus bietet besonders bei 32-Bit-Prozessoren eine gute
Leistung. Ein Vorteil von Blowfish ist seine variable Schliissellinge von 32 bis zu 448 Bits. Blowfish
giltals sehr sicher. Der Algorithmus wurde 1994 zum ersten Mal vorgestelt.

e Twofish - Twofish ist der AES-Beitrag von Counterpane Systems, der Firma von Bruce Schneier. Der Algorithmus
benutzt eine BlockgroRe von 128 Bit und kann mit Schliisseln von 128 bis 256 Bit betrieben werden. Twofish ist
sehr schnell; auf einem Pentium wird ein Byte in 18 CPU-Takten verschlisselt. Twofish wurde bisher sehr intensiv
geprift, ohne dass Schwachstellen gefunden worden waren.

e CAST5 - CAST ist eine symmetrische Blockchiffre mit 64 Bit Blocklange und einer Schliisselldnge von 40-128 Bit.
Der CAST Algorithmus wurde nach seinen Entwicklern Carlisle Adams und Stafford Tavares benannt und 1996 zum
Patent angemeldet. Wegen seiner hoheren Geschwindigkeit gegenliber DES ist CAST auch fiir Echtzeitanwendungen
geeignet. Schliissellangen von 80 bis 128 Bit werden als CAST-5 bezeichnet.

e Serpent - ist ein symmetrischer Verschlisselungsalgorithmus, der von den Kryptografen Ross Anderson, Eli Biham
und Lars Knudsen entwickelt wurde. Dieser Algorithmus war ein Kandidat fiir den Advanced Encryption Standard
und gehorte mit Twofish, Rijndael, MARS und RC6 zu den fiinf Finalisten des AES-Standard-
Ausscheidungsverfahrens. Gegensatz zu den beiden anderen als hoch-sicher eingestuften Kandidaten der letzten
Runde, MARS und Twofish, wurde Serpent bezliglich seiner Sicherheit nicht kritisiert und es wurde angenommen,
dass dieser der sicherste Verschliisselungsalgorithmus der fiinf Finalisten sei.

Kennwort-Verschliisselung (Hash-Algorithmus)

Mit einem Hash-Algorithmus verschlisselt DriveLock das Kennwort, mit welchem das verschlisselte Laufwerk ver-
bzw. entschliisselt wird. DriveLock unterstitzt folgende Hash Verfahren:

e SHA - Das NIST (National Institute of Standards and Technology) entwickelte zusammen mit der NSA (National
Security Agency) eine zum Signieren gedachte sichere Hash-Funktion als Bestandteil des Digital Signatur Algorithm
(DSA) fur den Digital Signature Standard (DSS). Die Funktion wurde 1994 veroffentlicht. Diese als Secure Hash
Standard (SHS) bezeichnete Norm spezifiziert den sicheren Hash-Algorithmus (SHA) mit einem Hash-Wert von 160
Bit Lange fur Nachrichten mit einer GréRe von bis zu 264 Bit. Der Algorithmus dhneltim Aufbau dem von Ronald L.
Rivest entwickelten MD4. Der sichere Hash-Algorithmus existiert zundchstin zwei Varianten, SHA-O und SHA-1, die
sich in der Anzahl der durchlaufenen Runden bei der Generierung des Hashwertes unterscheiden. Das NIST hatim
August 2002 drei weitere Varianten (,SHA-2“) des Algorithmus veréffentlicht, die groRere Hash-Werte erzeugen. Es
handelt sich dabei um den SHA-256, SHA-384 und SHA-512 wobei die angefligte Zahl jeweils die Linge des Hash-
Werts (in Bit) angibt.

e RIPEMD-160 - RIPEMD-160 wurde von Hans Dobbertin, Antoon Bosselaers und Bart Preneel in Europa entwickelt
und 1996 erstmals publiziert. Es handelt sich dabei um eine verbesserte Version von RIPEMD, welcher wiederum
auf den Design Prinzipien von MD4 basiert und in Hinsicht auf seine Starke und Performanz dem populdreren SHA-
1 gleicht. Da die Entwicklung von RIPEMD-160 offener war als die von SHA-1, ist es wahrscheinlicher, dass dieser
Algorithmus weniger Sicherheitsliicken aufweist.

e WHIRLPOOL — WHIRLPOOL ist eine kryptologische Hash-Funktion, die von Vincent Rijmen und Paulo S. L. M.
Barreto entworfen wurde. Sie wurde nach der Whirlpool-Galaxie im Sternbild der Jagdhunde benannt. Whirlpool
gehort zu den vom Projekt NESSIE empfohlenen kryptografischen Algorithmen und wurde von der ISO mit ISO/IEC
10118-3:2004 standardisiert.

DriveLock 2020.2 8 © 2021 DrivelLock SE
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In Umgebungen mit besonderen Sicherheitsanforderungen kénnen die in DriveLock integrierten FIPS-Algorithmen
verwendet werden. Der Federal Information Processing Standard (abgekirzt FIPS) ist die Bezeichnung fiir 6ffentlich
bekanntgegebene Standards der Vereinigten Staaten. Diese Standards beruhen auf Modifizierung der allgemein
verwendeten Standards, die durch ANSI, IEEE, ISO und dhnliche Organisationen aufgestellt werden. Im Bereich der
Kryptographieistinsbesondere FIPS 140-2 bekannt (Sicherheitsanforderungen fiur Kryptographische Module).

DriveLock 2020.2 9 © 2021 DrivelLock SE
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3 DriveLock bedienen

Drivelock ist eine Softwarel6sung zur Absicherung von Clientrechnern. Rechner, auf denen DrivelLock Drivelock
installiertist, konnen zentral konfiguriert werden, so dass in einem Unternehmen ein einheitliches
Datenzugriffskonzept installiert werden kann.

In einer Unternemensumgebung wird DriveLock wird von einem Administrator konfiguriert. Abhdngig von seinen
Einstellungen konnen einige der hier vorgestellten Funktionen gar nicht oder in leicht abweichender Funktion
zur Verfligung stehen. Details erfragen Sie bitte gegebenenfalls bei Ihrem Administrator.

Die portablen und persdnlichen Versionen von DrivelLock kdnnen fir Sie fur die Ver- und Entschlisselung von
Dateien in Ordnern und/oder Containern verwenden. Der genaue Funktionsumfang und die Menge der Dateien,
die verschlisselt werden konnen hangt von ihrer Lizenz ab.

Datenverschliisselung

Die Datenverschlisselung mit DrivelLock bietet unterschiedliche Méglichkeiten, Daten vor unbefugtem Zugriff zu
schitzen: Sie konnen ganze Ordner und die darin enthaltenen Dateien verschlilisseln oder Sie erstellen einen
verschlisselten Container. Sie kénnen die Daten mit einem Kennwort verschliisseln oder mit einem personlichen
Zertifikat.

Mehr hierzu, siehe Datenverschliisselung.

Geratezugriff

Drivelock bietet konfigurierbaren Zugriff auf Laufwerke wie Disketten- bzw. CD-ROM-Laufwerke oder USB-Sticks.
Zusatzlich kontrolliert es externe Datentrager wie Uber Bluetooth gekoppelte Gerdte oder mobile Endgerédte wie Palm,
Blackberry und Smartphones. Ihr Administrator hat festgelegt, wer welches Gerat zu welcher Zeit nutzen kann.
Sicheres Loschen

Mit Drivelock kénnen Sie Dateien und Verzeichnissen so |6schen, dass keine nachtragliche Wiederherstellung dieser
Daten moglich ist.

3.1 DrivelLock starten und beenden

In der Regel wird Ihr Administrator Drivelock so installiert haben, dass das Programm nach jedem Neustart lhres
Rechners automatisch gestartet wird.

Sollte dies nicht der Fall sein, oder wenn Sie DriveLock manuell geschlossen haben, kénnen Sie es wieder starten.

So starten Sie DriveLock:

1. Offnen Sie das Windows-Startmend.

2. Suchen Sie den Eintrag flir DriveLock und klicken Sie ihn. Die Position und der genaue Name des Eintrags sind
abhangig von den Einstellungen in Ihrem Unternehmen. Fragen Sie lhren Administrator nach Details.

Alternativ kann auch ein Icon auf Ihrem Desktop eingerichtet sein.

So beenden Sie DriveLock:

Klicken Sie auf das rote Kreuz rechts oben im Programm-Fenster (Windows-Standard).

DrivelLock 2020.2 11 © 2021 DriveLock SE
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3.2 Die Oberflache

Die Drivelock-Oberflacheistin folgende Bereiche eingeteilt:
e Der Meniibereich oben enthalt Symbole, Gber die Sie die einzelnen Funktionen ansteuern kénnen.
e |m Arbeitsbereich in der Mitte fliihren Sie die Aufgaben aus.

e Der Werkzeugbereich enthalt Funktionen, mit denen Sie beispielsweise Ordner verwalten kdnnen.

» DriveLock PRvATE free B
&} Home ) Verschlisselung ) security awareness (7) Hilfe
Drivelack =i
Mend @i Home @ Verschitsselung 4FE status (2 Antivirus ) security awareness | () tilfe
Z“"“‘g“'“‘“”%" E] I—Jil C\Users..\EspressoGmbH.dfp\ [IISEZI
E\TransLatte.dfp, E\PRIVATY, Pfad
. . [Pl
Arbeitsbereich
mit Detailbereich
Verschlasselter Ordner
Authentifiziert durch
< nicht autentifiziert >
= +
Werkzeuge ® = = B o= 4

3.2.1  Der Navigationsbereich

Abhéangig von der verwendeten Version und Lizenz finden Sie folgende Mendis :

Home

Drivelock-Ubersicht einsehen

Temporadre Freigabe beantragen

Netzwerkprofile verwalten

Sprache wahlen
m Verschliisselung
Container erstellen
Ordner verschlisseln

Zertifikate verwalten

DrivelLock 2020.2 12 © 2021 DriveLock SE
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DriveLock-Status

DrivelLock-Status einsehen

Help

Online-Hilfe aufrufen

3.2.2 Schaltflachen

Schaltflachen

Auf folgende Schaltflachen treffen sie in den unterschiedlichen Mens:

OK

Bestatigt eine Aktion; speichert die Daten und kehrt zum vorherigen Fenster zurick.

Abbrechen

Kehrt zum vorherigen Fenster zurlick, ohne zu speichern.

Zuriick

Kehrt zum vorherigen Fenster zuriick. Bei Fenstern ohne Anderungsméglichkeiten, wie bei der Anzeige
des Geratestatus.

Aktualisieren

Aktualisiert die Anzeige; es gibt auch Symbole, auf denen die Pfeile in Verbindung mit einem anderen
Zeichen auftreten.

Léschen

Loscht eine Datei oder ein Objekt, z. B. eine infizierte Datei in Drivelock Antivirus.

5] @ O @ <

3.2.3 Kontextment

Alternativ zur Bedienung liber Schaltflachen kdnnen Sie auch das Kontextmeni verwenden. Sie rufen das
Kontextmeni auf, indem Sie mit der rechten Maustaste auf ein Symbol im Arbeitsbereich klicken.

Sie sehen die Funktionen, die Sie fur dieses Element ausfiihren kénnen.

Klicken Sie mit der linken Maustaste auf einen Menleintrag, um ihn auszuwéahlen.

Kontextmenii im Windows Explorer

DrivelLock 2020.2 13 © 2021 DriveLock SE
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Das Kontextmeni im Windows Explorer enthalt auch Funktionen von Drivelock. Sie erkennen diese speziellen
Funktionen am DrivelLock-Symbol.

So kénnen Sie fir Ordner und Dateien jederzeit die Funktion Sicher Loschen verwenden. Andere Funktionen stehen nur
im richtigen Kontext zur Verfligung, beispielsweise um einen verbundenen Container zu trennen.

3.24 Windows-Startmen

Sie kdnnen die meisten Funktionen von Drivelock auch iber das Windows-Startmeni aufrufen. Sie finden die
Funktionen unter den Programmgruppen von Drivelock.

DrivelLock 2020.2 14 © 2021 DriveLock SE
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4 DriveLock-Ubersicht einsehen

Im Hauptmenii Ubersicht sehen Sie auf einen Blick, ob Ihr Computer geschiitzt ist. Die griinen Symbole
zeigen an, dass lhr Computer geschiitzt und der DriveLock Antivirus aktiv und aktuell ist. Wenn Sie rote
Symbole sehen, wenden Sie sich an Ihren Administrator.

Im Hauptmenii Ubersicht kdnnen Sie weitere allgemeine Aufgaben ausfiihren:

e Temporadre Freigaben beantragen

o Netzwerkprofile verwalten

e Sprachewdhlen

4.1 Temporare Freigabe beantragen

/W Drivelock kontrolliert den Zugriff auf angeschlossene Wechseldatentrdger, Gerate oder auch
Anwendungen zentral iber eine Richtlinie. Wenn Sie Zugang zu einem gesperrten Gerat oder Laufwerk

? benoétigen oder ein gesperrtes Programm ausfiihren miissen, kdnnen Sie eine temporére Freigabe

beantragen.

Dabei wird zwischen einer Online-Freischaltung und einer Offline-Freischaltung unterschieden.

Online-Freischaltung

Bei einer Online-Freischaltung verbindet sich der Administrator Gber das Netzwerk mit Ihrem Rechner und gibt
entsprechend den Unternehmensrichtlinien das von Ihnen gewiinschte Gerat bzw. Anwendung frei. Sie miissen dazu
nichts tun.

Offline-Freischaltung

Bei einer Offline-Freischaltung, also wenn keine aktive Netzwerkverbindung zwischen Ilhrem Rechner und dem
Rechner Ihres Administrators besteht, ibermitteln Sie Ihrem Administrator den Computernamen sowie einen Code.
Der Administrator ermittelt aus beidem einen Antwortcode, den er dann an Sie weitergibt. Sie kdnnen dies
beispielsweise telefonisch oder per E-Mail durchfiihren.

So beantragen Sie eine Offline-Freischaltung:

.. i
1. Offnen Sie das Hauptmenii Home und klicken Sie auf [J Temporire Freigabe.
Sie sehen in einem Fenster den Namen |hres Computers sowie einen Anforderungscode.

2. Melden Sie sowohl den Computernamen als auch den Anforderungscode ihrem Administrator, der daraus einen
Freischaltungscode erzeugt und lhnen mitteilt.

Klicken Sie auf die drei Punkte neben dem Anforderungscode. Ein Fenster 6ffnet sich, das den Codein
Fliegeralphabet geschrieben zeigt, dies erleichtert Ihnen die telefonische Ubermittlung. Zum Beispiel YB8C heiRt
hier "Ypsilon, Berta, Acht, Casar". Abhangig von lhren Systemeinstellungen, kénnen Sie sich den Text auch
vorlesen lassen.

3. Geben Sieim selben Fenster den Antwortcode ein, den Sie von Ilhrem Administrator erhalten haben.

DrivelLock 2020.2 16 © 2021 DriveLock SE
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4. Sieerhalten die Meldung, dass Ihr Computer fir eine bestimmte durch den Administrator festgelegte Zeitspanne

freigegeben wurde.
Sie kénnen nun auf die freigeschalteten Gerdte oder Anwendungen zugreifen, solange die Freischaltung aktiv ist.

5. Klicken Sie auf v OK, um das Fenster zu schliefRen.

4.2 Netzwerkprofile verwalten

g Wenn Sie einen tragbaren Computer verwenden, kénnen Sie diesen in verschiedenen Netzwerken
verwenden, beispielsweise im Bliro und zu Hause. Mit DrivelLock legen Sie ein Netzwerkprofil fiir jeden
| dieser Arbeitsplatze ein, das jeweils die Konfiguration dieses Netzwerkes enthalt. Hierzu gehéren die IP-

Adressen, Proxy-Einstellungen oder Druckereinstellungen.

So fiigen Sie ein neues Netzwerkprofil hinzu:

1. Offnen Sie das Hauptmenii Home und klicken Sie auf Netzwerkprofile.

2. Klicken Sie auf - Netzwerkprofil hinzufiigen.

3. Geben Sie einen Namen fiir das neue Netzwerkprofil ein und wahlen Sie ein passendes Symbol.
4. Konfigurieren Sie das Netzwerkprofil. Fragen Sie Ihren Administrator nach Details.

So bearbeiten Sie ein Netzwerkprofil:

Markieren Sie das gewlinschte Netzwerkprofil und klicken Sie auf lé) Eigenschaften.

So léschen Sie ein Netzwerkprofil:

Markieren Sie das gewiinschte Netzwerkprofil und klicken Sie auf @ Netzwerkprofil I6schen.

4.3 Sprache wahlen

Sie kdnnen einstellen, in welcher Sprache die DriveLock-Benutzeroberflache angezeigt wird, wenn Sie
eine andere als die Standardsprache bevorzugen.

So wdhlen Sie eine andere Sprache:

1. Offnen Sie das Hauptmenii Home und klicken Sie auf Sprache wihlen.

2. Wahlen Sie die gewlinschte Sprache und klicken Sie auf OK.

DrivelLock 2020.2 17 © 2021 DriveLock SE
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5

Daten verschliisseln

Sie konnen mit Drivelock Ihre Daten verschliisseln, sei es Dateien in einem Ordner oder in einem

Container. Das Vorgehen ist dabei sehr dhnlich:
Sie erstellen eine Verschlisselung und verbinden den Ordner oder den Container, das heil3t, Sie

authentifizieren sich und kénnen dann auf die Daten in dem Ordner bzw. Container zugreifen.

Voriiberlegungen

Wenn Sie Daten verschliisseln wollen, sollten Sie sich einige Dinge im Voraus Uberlegen:

Was passt besser zu meiner Aufgabe, ein Ordner oder ein Container?
Welche Daten mochte ich in diesem Container sichern? Wie groll muss dieser Container also werden?

Wie grof ist das Speichermedium, auf dem ich den Container speichern méchte? Gibt es hier
GroRenbeschrankungen? Wenn Sie ein externes Laufwerk auswahlen, beispielsweise einen USB-Stick, wahlt
DrivelLock automatisch eine passende ContainergréRe, um den zur Verfligung stehenden Platz optimal zu nutzen.
Sie konnen den eingestellten Wert auch selbst bis zur maximal verfligbaren GréRBe anpassen.

Welche Verschlisselungsmethoden méchte ich verwenden (falls Ihre Systemkonfiguration hier eine Wahl zul&sst).

Welches Dateisystemist das passende NTFS oder FAT? Fiir Dateien in einem Container von liber 4 GB Grol3e
missen Sie NTFS verwenden.

Wie soll der Name des Laufwerkes lauten?

Weitere Informationen finden Sie unter Datenverschliisselung.

Folgende Aufgaben kénnen Sie erledigen:

Container erstellen

Container als verschlisseltes Laufwerk verwenden
Container l6schen

Kennwort fiir den Container dndern

Ordner verschlisseln

Verschliisselten Ordner verwenden

Benutzer flir einen Ordner verwalten

Benutzergruppen verwalten

Verlorenes Kennwort wiederherstellen

DrivelLock 2020.2 19 © 2021 DriveLock SE
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5.1 Container erstellen

Bevor Sie einen neuen Container erstellen, sollten Sie sich die Vorliberlegungen angesehen haben.

Es kann sein, dass Ihnen einige der hier genannten Einstellungen nicht zur Verfligung stehen. Ihr Administrator
hat dann eine Unternehmensrichtlinie definiert, die diese Einstellungen enthalt.

DriveLock wahlt bei externen Datentrdgern eine Containergrofe, die sicherstellt, dass bei Bedarf auch noch die
Mobile Encryption Anwendung auf den Datentrager kopiert werden kann.

So erstellen Sie einen neuen Container:

1. Offnen Sie das Hauptmenii Verschliisselung.

2. Klicken Sie auf I:IIJ-IZ' Neu und wahlen Sie aus dem Kontextmen die Option Verschliisselter Container.
3. Definieren Sie den neuen Container mithilfe des Assistenten:

a. Wahlen Sie den Ort, an dem Sie den Container erstellen wollen: Klicken Sie auf das gewlinschte Laufwerk oder
externe Gerat. Alternativ kdnnen Sie auch eine gesamte Partition als Container verschliisseln.

b. Stellen Sie die GroRe der Container-Datei ein. DriveLock wahlt bei externen Datentragern eine ContainergroRe,
die sicherstellt, dass bei Bedarf auch noch die Mobile Encryption Anwendung auf den Datentrager kopiert
werden kann.

c. Wahlen Sie das passende Dateisystem und die ClustergréRe aus.

Abhédngig vom verwendeten Dateisystem ist eine bestimmte MindestgroRe erforderlich:

FAT: 100 KB; NTFS: 3072 KB.

Wahlen Sie NTFS, wenn Sie Dateien innerhalb eines Containers mit mehrals 4 GB anlegen méchten, da FAT
nur Dateien bis zu dieser Grof3e unterstiitzt.

Ein Cluster ist eine logische Einheit von Bldcken auf einem Speichermedium. Gewdhnlich adressiert das
Dateisystem nur komplette Cluster, d.h. es ist nicht moglich, einzelne Blocke oder Bytes innerhalb eines
Clusters anzusprechen. Daher belegen Dateien immer eine gewisse Anzahl an Clustern. Je grofRer die
ClustergroRe, desto weniger administrative Aufwand ist flir groRe Dateien notwendig und die
Fragmentierung ist minimiert. Der Nachteil grofRer Cluster ist, dass sie Speicherplatz ungenutzt belegen.

d. Optional geben Sie einen Namen fiir die Container-Datei an. Dieser Name wird als Laufwerksname angezeigt,
wenn Sie den Container verbunden haben. Er kann sich von dem Namen der eigentlichen Containerdatei
unterscheiden.

e. Wahlen Sie die Verschlisselungsmethode und das Hash-Verfahren, siehe hierzu Verschllisselungsverfahren.

f. Geben Sie das Kennwort fiir den Container an und wiederholen Sie die Eingabe.
Folgenden Zeichen kdnnen Sie fiir Ihr Kennwort verwenden:
GroBbuchstaben (A-Z)
Kleinbuchstaben (a-z)
Zahlen (0-9)
Sonderzeichen (z.B. !, $, #, \ oder &)
Die farbige Anzeige unter den Kennwort-Feldern zeigt an, wie gut Ihr Kennwort ist. Ein Kennwortist dann gut,
wenn es nicht leicht erraten oder errechnet werden kann.
Es kann in Ihrem Unternehmen zuséatzlich Richtlinien geben, wie ein Kennwort aufgebaut sein muss. So kann
beispielsweise vorgeschrieben sein, dass ein Kennwort immer ein Sonderzeichen und eine Zahl enthalten

DrivelLock 2020.2 20 © 2021 DriveLock SE



’:’Drive ka Daten verschlisseln

muss. Wenn Ihr Kennwort nicht den Unternehmensrichtlinien entspricht, erhalten Sie eine entsprechende

Meldung.

4. Klicken Sie auf Weiter. Der Container wird erstellt. Je nach GréRe und Ziellaufwerk kann dies einige Sekunden
dauern. Sie erhalten eine Meldung, wenn der Container erfolgreich erzeugt wurde. Sie kénnen jetzt auch schon
den Container als Laufwerk verbinden.

5. Markieren Sie Verbinden als und wahlen Sie einen freien Laufwerksbuchstaben.

6. Markieren Sie Nicht zur Historie hinzufiigen, wenn Sie diesen Container nur temporar mit diesem
Laufwerksbuchstaben verbinden moéchten und der Container nichtin der Liste der bereits verwendeten Container
zu sehen sein soll.

7. Klicken Sie auf Fertigstellen.

5.2 Container als verschlisseltes Laufwerk verwenden

Um Dateien in einem Container zu speichern, verbinden Sie ihn als Laufwerk. Dies bedeutet, dass der Container einen
Laufwerkbuchstaben erhdlt und Sie ihn im Windows Explorer wie ein weiteres Laufwerk sehen und mitihm arbeiten
koénnen.

Wenn Sie einen neuen Container anlegen, wird lhnen dort auch gleich angeboten, den neu erstellten Container
als Laufwerk zu verbinden.

Im Hauptmeni Verschliisselung sehen Sie eine Liste mit den zuletzt verwendeten Containern. Sie kénnen aus dieser
Liste einen auswdahlen, oder Sie verwenden einen Container im Dateisystem, der nichtin der Liste angezeigt wird.
So verbinden Sie einen Container als Laufwerk:

1. Wahlen Sie den Container, den Sie zu einem Laufwerk verbinden mochten. Sie haben folgende Mdoglichkeiten:
o Der Container ist bereits in der Liste der zuletzt benutzten Laufwerke: Doppelklicken Sie auf den Container.
=
o Der Container ist nichtin der Liste: Klicken Sie auf ® Verbinden und Verschliisselter Container; geben Sie den

korrekten Pfad und Dateinamen ein, oder klicken Sie auf ..., und suchen Sie die Container-Datei auf lhrem
Dateisystem.

2. Waihlen Sie den gewiinschten Laufwerkbuchstaben.
3. Authentifizieren Sie sich gegebenenfalls wie gefordert.

4. Markieren Sie Nicht zur Historie hinzufiigen, wenn dieser Container nichtin der Liste der zuletzt verwendeten
Container angezeigt werden soll.

5. Klicken Sie auf Fertig stellen. Sie sehen jetzt in Ihrem Windows Explorer ein neues Laufwerk mit dem gewahlten
Buchstaben. Dies ist der verschliisselte Container, in dem Sie nun Ihre Dateien ablegen konnen.

Den Assistenten zum Verbinden von Containern kdnnen Sie auch 6ffnen, indem Sie im Windows Explorer eine
Container-Datei (*.dlv) doppelklicken.

Wenn Sie den Container nicht mehr als verschliisseltes Laufwerk benotigen, oder wenn Sie das externe
Speichermedium, auf dem der Container gespeichertist, aus ihrem Computer nehmen, miissen Sie auch das Laufwerk
trennen.

SchlieBen Sie alle ge6ffneten Dateien auf diesem Laufwerk, bevor Sie es trennen. Wenn Sie ein Laufwerk
trennen, wahrend noch Dateien von diesem Laufwerk geoffnet sind, beispielsweise in Microsoft Word, kommt
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es zu Datenverlusten! DriveLock DriveLock ist nicht verantwortlich fiir beschaddigte oder zerstérte Daten, die
durch Trennen eines verschliisselten Laufwerks ohne vorheriges SchlieBen der enthaltenen Dateien entstehen
kénnen.

So trennen Sie ein verschliisseltes Laufwerk:

1. Klicken Sie im Hauptmeni Verschliisselung mit der rechten Maustaste auf ein bereits verbundenes Laufwerk.

2. Waihlen Sie im Kontextmenu die Option Trennen.

Alternativ kdnnen Sie auch im Windows Explorer mit der rechten Maustaste auf den Laufwerksbuchstaben
klicken und aus dem Kontextmenii die Option Trennen wahlen.

5.3 Container lI6schen

Verschliisselte Container I6schen Sie im Windows Explorer, indem Sie die zugehorige *.dlv-Datei |6schen.

Wenn der Container noch als verschlisseltes Laufwerk verbunden ist, miissen Sie es vorher trennen; siehe Container
als verschlisseltes Laufwerk verwenden.

Sie kdnnen eine Containerdatei auch mit der DrivelLock Funktion Sicheres Loschen entfernen, siehe Daten sicher
l6schen.

5.4 Kennwort fur den Container andern

Sie kénnen das Kennwort flir einen Container dndern. Dazu muss der Container als Laufwerk verbunden sein, siehe
Container als verschlisseltes Laufwerk verwenden.

Um das Kennwort zu dndern, bendétigen Sie das aktuelle Kennwort.

So dndern Sie das Kennwort fiir einen Container:
1. Offnen Sie den Windows Explorer.

2. Klicken Sie mit der rechten Maustaste auf das Container-Laufwerk und wahlen Sie aus dem Kontextmen
Kennwort dndern.

3. Geben Sie das aktuelle und das neue Kennwort ein.

Folgenden Zeichen kdnnen Sie fiir Ihr Kennwort verwenden:

GroBbuchstaben (A-Z)

Kleinbuchstaben (a-z)

Zahlen (0-9)

Sonderzeichen (z.B. !, $, #, \ oder &)

Die farbige Anzeige unter den Kennwort-Feldern zeigt an, wie gut Ihr Kennwort ist. Ein Kennwortist dann gut,
wenn es nicht leicht erraten oder errechnet werden kann.

Es kann in lhrem Unternehmen zusatzlich Richtlinien geben, wie ein Kennwort aufgebaut sein muss. So kann
beispielsweise vorgeschrieben sein, dass ein Kennwort immer ein Sonderzeichen und eine Zahl enthalten
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muss. Wenn lhr Kennwort nicht den Unternehmensrichtlinien entspricht, erhalten Sie eine entsprechende
Meldung.
4. Waihlen Sie eine der folgenden Optionen, falls diese von lhrem Administrator freigegeben wurden:

o Benutzerkennwort setzen: Ist der Datentrdger noch nicht zur Verwendung mit der Mobile Encryption

Anwendung eingerichtet, kdnnen Sie ein persdnliches Kennwort erstellen, das Sie beim Zugriff auBerhalb des
Unternehmensnetzwerkes bendtigen.

o Benutzerkennwort entfernen: Wenn Sie verhindern mochten, dass der Container auBerhalb des
Unternehmens mithilfe der Mobile Encryption Anwendung verwendet werden kann, kdnnen Sie das
personliche Kennwort entfernen. Hierzu miissen Sie das Benutzerkennwort kennen.

5. Speichern Sie lhre Eingaben.
5.5 Ordner verschlisseln

Es kann sein, dass Ihnen einige der hier genannten Einstellungen nicht zur Verfligung stehen. Ihr Administrator
hat dann eine Unternehmensrichtlinie definiert, die diese Einstellungen enthalt.

So verschliisseln Sie einen Ordner:

1. Offnen Sie das Hauptmenii Verschliisselung.

2. Klicken Sie auf ':II:I': Neu und wahlen Sie aus dem Kontextmenii die Option Verschliisselter Ordner.
3. Waéhlen Sie den Ordner, den Sie verschlisseln wollen.

4. Geben Sie an, wie Sie sich authentifizieren moéchten. Die AuswahIméglichkeiten sind abhédngig von lhren
Systemeinstellungen.

o Benutzername und Kennwort. Diese Option ist niitzlich, wenn Sie den verschliisselten Ordner einer anderen
Person geben mochten.

o Windows-Benutzerverwaltung
o Drivelock File Protection-Benutzerverwaltung
o Ein persénliches Verschliisselungszertifikat, siehe auch Zertifikate verwalten
5. Abhéangig von Ihrer Auswahl der Authentifizierungsmoglichkeit, sind die folgenden Schritte unterschiedlich,
Wenn Sie Benutzername und Kennwort gewahlt haben, beachten Sie die Hinweise zur Kennwortvergabe:

Folgenden Zeichen kdnnen Sie fiir Ihr Kennwort verwenden:

GroRbuchstaben (A-Z)

Kleinbuchstaben (a-z)

Zahlen (0-9)

Sonderzeichen (z.B. |, $, #, \ oder &)

Die farbige Anzeige unter den Kennwort-Feldern zeigt an, wie gut Ihr Kennwort ist. Ein Kennwort ist dann gut,
wenn es nicht leicht erraten oder errechnet werden kann.

Es kann in Threm Unternehmen zusatzlich Richtlinien geben, wie ein Kennwort aufgebaut sein muss. So kann
beispielsweise vorgeschrieben sein, dass ein Kennwort immer ein Sonderzeichen und eine Zahl enthalten muss.
Wenn lhr Kennwort nicht den Unternehmensrichtlinien entspricht, erhalten Sie eine entsprechende Meldung.

6. Klicken Sie auf Fertig stellen.
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Um den Ordner nutzen zu kbnnen, miissen Sie ihn verbinden, siehe Verschlisselten Ordner verwenden.

5.6 Verschlisselten Ordner verwenden

Um auf einen verschlisselten Ordner und seine Dateien zuzugreifen, miissen Sie ihn verbinden. Das heiBt, Sie
authentifizieren sich wie hinterlegt, mit Kennwort oder Zertifikat. Danach kénnen Sie mit einem verschliisselten
Ordner arbeiten wie mit jedem anderen Ordner unter Windows.

Verschlisselte Ordner erkennen Sie im Windows Explorer an einem kleinen Vorhdangeschloss auf dem Ordner-
Symbol.

So verbinden Sie einen verschliisselten Ordner:

1. Wahlen Sie den Order, den Sie verbinden mochten. Sie haben folgende Méglichkeiten:
o Der Ordner ist bereits in der Liste der zuletzt benutzten Laufwerke: Doppelklicken Sie auf den Ordner.
=
o Der Ordner ist nichtin der Liste: Klicken Sie auf ©2 Verbinden und Verschliisselter Ordner; geben Sie den Pfad
und Ordner ein, oder klicken Sie auf ..., und suchen Sie den Ordner auf Ihrem Dateisystem.
2. Authentifizieren Sie sich gegebenenfalls wie gefordert.

3. Markieren Sie Nicht zur Historie hinzufiigen, wenn dieser Ordner nicht in der Liste der zuletzt verwendeten
Container angezeigt werden soll.

4. Klicken Sie auf Fertig stellen. Sie konnen jetzt im Windows Explorer wie gewohnt mit den Dateien in dem

verschlisselten Ordner arbeiten.

So trennen Sie einen verschliisselten Ordner:

1. Klicken Sieim Hauptmeni Verschliisselung mit der rechten Maustaste auf einen bereits verbundenen Ordner.

2. Waihlen Sie im Kontextmenii die Option Trennen.

5.7 Benutzer fur einen Ordner verwalten

Sie kdnnen verwalten, wer Zugriff auf Ihren verschliisselten Ordner hat. Nur Sie als Ersteller des verschlisselten
Ordners kann diese Berechtigungen vergeben oder nehmen.

Um die Benutzerrechte zu verwalten, muss der Ordner verbunden sein, siehe Verschlisselten Ordner verwenden.

So verwalten Sie die Benutzer lhres verschliisselten Ordners:

1. Klicken Sie mit der rechten Maustaste auf einen verbundenen Ordner.
2. Waihlen Sie im Kontextmen( die Option Eigenschaften.

3. Wechseln Sie auf die Registerkarte Benutzer. Sie sehen die derzeit vorhandenen Benutzer. Zu Anfang sind dies Sie
selbst sowie ein Systemnutzer, den Sie fir die Wiederherstellung von Zugangsdaten bendétigen, siehe Verlorenes
Kennwort wiederherstellen. Fiir verschliisselte Ordner, die zentral von ihrem Administrator verwaltet werden
kénnen Sie anstelle von einzelnen Benutzern auch Benutzergruppen hinzufiigen.

4. Klicken Sie auf Hinzufiigen.
5. Wahlen Sie den Benutzertyp, also die Art der Authentifizierung und geben Sie die geforderten Daten ein.

6. Folgen Sie den weiteren Anweisungen und klicken dann Fertig stellen. Sie sehen den neuen Benutzer nun in der
Liste.
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7. Wenn der neue Benutzer Administratoren-Rechte fiir den Ordner haben darf, markieren Sie das entsprechende
Feld.

Flr den Zertifikatsbenutzer benétigen Sie den 6ffentlichen Schliissel des neuen Benutzers, siehe Zertifikat
veroffentlichen.

5.8 Benutzergruppen verwalten

DriveLock Administratoren konnen zentral verwaltete verschliisselte Ordner auf Dateiservern anlegen. Um die
Benutzerverwaltung flir diese Ordner zu erleichtern kénne sie auch Drivelock File Protection Gruppen erstellen, die -
zusatzlich zu einzelnen Benutzern - zu zentral verwalteten verschliisselten Ordner hinzugefiigt werden kdnnen. Wenn
Sie Administrator einer Drivelock File Protection Gruppe sind, sind Sie berechtigt weitere Benutzer hinzuzufiigen,
Benutzer zu |6schen und Benutzern Gruppen-Administrationsrechte zu geben oder zu nehmen.

So verwalten Sie Gruppem:

1. Offnen Sie das Hauptmenii Verschliisselung.

2. Klicken Sie auf QD um die Liste der verfligbaren Gruppen zu 6ffnen.

3. Doppel-klicken Sie ein Gruppe um deren Mitglieder zu sehen und zu bearbeiten.

DriveLock Administratoren konnen nur Benutzer hinzufligen, wahrend Sie eine Gruppe anlegen. Einmal erzeugt
haben sie nicht mehr Rechte als andere Benutzer, auBer Benutzer wieder aus einer Gruppe zu l6schen.

5.9 Verlorenes Kennwort wiederherstellen

Falls Sie das Kennwort fiir den Zugriff auf die verschllisselten Daten vergessen haben oder dieses Kennwort aus
anderen Grinden nicht mehr verfiigbar ist, haben Sie folgende Moglichkeiten:

e Administrator-Kennwort: Sie wenden sich an lhren Administrator, der mit dem Administratorkennwort das
Benutzerkennwort zuriicksetzen kann.

e Wiederherstellungsmechanismus im Offline-Modus: Wenn Ihr Computer nicht mit dem Firmennetz verbunden ist
oder Sie keinen Zugriff auf Ihr Zertifikat haben, verwenden Sie das Offline-Verfahren. Sie generieren mit einem
Assistenzprogramm aus der verschliisselten Datei einen Anforderungscode, den Sie an den Administrator
Ubermitteln. Dies kann auch telefonisch geschehen. Der Administrator generiert aus diesem Anforderungscode
einen Antwortcode, mit dem Sie ein neues Kennwort fur die verschllisselte Datei vergeben kénnen.

e Wiederherstellungsmechanismus im Online-Modus: Wenn Ihr Computer mit dem Firmennetz verbunden ist und Sie
Zugriff auf Ihr Zertifikat und das Kennwort fiir den zugehorigen privaten Schlissel haben, verwenden Sie das
Online-Verfahren. Hierzu miissen Sie das Zertifikat vorher in eine *.pfx-Datei exportiert haben, siehe Zertifikat
kopieren.

Es hangt von den Einstellungen in Ihrem Unternehmen ab, welche Optionen Ihnen zur Verfligung stehen.

So erstellen Sie ein neues Kennwort im Offline-Modus:

1. Offnen Sie das Hauptmenii Verschliisselung.
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2. Klicken Sie auf Wiederherstellen und dann entweder Verschliisselter Container oder Verschliisselter

Ordner.
3. Geben Sie den Speicherort der Containerdatei bzw. den Ordnernamen an.

4. Waihlen Sie die Option Offline-Wiederherstellung.

5. Ubermitteln Sie Ihrem Administrator den angezeigten Anforderungscode.

Klicken Sie auf die drei Punkte neben dem Anforderungscode. Ein Fenster 6ffnet sich, das den Codein
Fliegeralphabet geschrieben zeigt, dies erleichtert Ihnen die telefonische Ubermittlung. Zum Beispiel YB8C heiRt
hier "Ypsilon, Berta, Acht, Casar". Abhangig von Ihren Systemeinstellungen, kénnen Sie sich den Text auch
vorlesen lassen.

6. Geben Sieim folgenden Fenster den Antwortcode ein, den Sie von IThrem Administrator erhalten haben und
vergeben Sie ein neues Kennwort.

7. Klicken Sie auf Fertig stellen, um den Assistenten zu beenden.

So erstellen Sie ein neues Kennwort im Online-Modus:
1. Wahlen Sie die Option Online-Wiederherstellung.
2. Geben Sie den Pfad zu lhrer Zertifikatsdatei *.pfx sowie das zugehorige Kennwort ein. Klicken Sie auf Weiter.

3. Alternativ kénnen Sie auch ein Zertifikat auf einer Smartcard oder im Zertifikatsspeicher auf diesem Computer
angeben.

4. Geben Sie ein neues Kennwort ein und bestdtigen Sie es. Klicken Sie auf Weiter.

5. Klicken Sie auf Fertig stellen, um den Assistenten zu beenden.

5.10 Die Mobile Encryption Anwendung verwenden

Mithilfe der Mobile Encryption Anwendung kdnnen Sie Dateien in einem verschliisselten Container verwenden, auch
wenn auf dem Rechner kein Drivelock installiert ist oder Sie auf dem Rechner keine Administratorrechte haben, um
eine Anwendung zu installieren oder Laufwerke zu verbinden.

Sie kdnnen die Mobile Encryption Anwendung beispielsweise auf einem verschliisselten USB-Stick speichern und ihn
so an jedem beliebigen Rechner verwenden.

Mobile Encryption Anwendung liegt als Windows- (D1Mobile.exe)und MAC- (D1Mobile.MAC. zip)
Anwendung vor.

So kopieren Sie die Mobile Encryption Anwendung auf ein Speichermedium:

1. Wahlen Sie im Windows-Startmeni Mobile Encryption Anwendung kopieren.
2. Geben Sie den Zielort an.

3. Die Programmdateien der Mobile Encryption Anwendung werden in den Zielordner kopiert.

5.10.1 Mit der Mobile Encryption Anwendung arbeiten

Die Mobile Encryption Anwendung ist ein Programm, in dem Sie einen Container 6ffnen, um Dateien in den Container
zu kopieren oder Dateien aus dem Container zu exportieren. Sie verwenden dieses Programm, wenn Sie den Container
nicht als Laufwerk verbinden wollen oder kénnen, weil Sie beispielsweise keine Administratoren-Rechte auf dem
Rechner haben.
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Wenn Sie die Mobile Encryption Anwendung von einem Speicherort aus starten, der auch eine *.dlv Datei enthilt,
versucht die Mobile Encryption Anwendung automatisch diesen Container zu 6ffnen und fragt sofort nach einem
Kennwort. In diesem Fall wird auch gepriift, ob Sie als Benutzer lokale administrative Rechte besitzen.

So verwenden Sie die Mobile Encryption-Anwendung:

1. Doppelklicken Sie auf die Programmdatei auf dem Datentrager, beispielsweise D1FPMobile.exe.
2. Wenn eine *.dlv-Datei im selben Ordner liegt wie die Programmdatei, konnen Sie den Container gleich verbinden:
a. Geben Sie das Kennwort ein.

b. Wahlen Sie den Laufwerksbuchstaben, mit dem der Container verbunden werden soll, siehe Container als
verschlisseltes Laufwerk verwenden.

3. Wenn die Mobile Encryption Anwendung nicht sofort einen Container zur Verbindung anbietet, haben Sie
folgende Optionen.

a. Container verbinden: Wahlen Sie einen Container und verbinden Sieihn als verschllsseltes Laufwerk, siehe
Container als verschlisseltes Laufwerk verwenden.

b. Laufwerk trennen: Trennen Sie ein verbundenes Laufwerk, siehe Container als verschlisseltes Laufwerk
verwenden.

c. Sprache dndern: Andern Sie die Sprache der Oberflache, siehe Sprache wihlen.

d. Container 6ffnen: Offnen Sie einen Container auf einem Rechner, auf dem sie nicht tiber lokale
Administratorenrechte verfiigen. Wahlen Sie hierzu die gewlinschte *.dlv-Datei und geben Sie das zugehorige
Kennwort ein. Sie kdnnen jetzt Dateien importieren und exportieren, siehe Dateien importieren und
exportieren.

e. Kennwort wiederherstellen: Stellen Sie ein verlorenes Kennwort wieder her, siehe Verlorenes Kennwort fir
einen Container wiederherstellen.

4. Klicken Sie auf SchlieBen, um die Mobile Encryption Anwendung zu schlieRen.

Wenn Sie die Verbindung mit einem Wechseldatentrager trennen, beispielsweise den USB-Stick
herausziehen, trennt DriveLock automatisch auch das verbundene Laufwerk.

5.10.2 Dateien importieren und exportieren

Sie kdnnen mit der Mobile Encryption Anwendung, Dateien aus einem Container auf einen lokalen Datentrager
exportieren. Ebenso kénnen Sie Dateien in den Container importieren.

Verwenden Sie diese Option, wenn Sie den Container nicht als Laufwerk verbinden kénnen, beispielsweise weil Sie
keine Administratorrechte haben.

So exportieren Sie Dateien aus einem Container:

1. Offnen Sie den Container in der Mobile Encryption Anwendung.
2. Waihlen Sie die gewiinschten Dateien oder Verzeichnisse und klicken Sie auf Exportieren.

3. Wahlen Sie den gewiinschten Speicherort.

So importieren Sie Dateien in den Container:

1. Markieren Sieim Container das Verzeichnis, in das Sie neue Dateien importieren méchten.

2. Klicken Sie auf Importieren.
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3. Wihlen Sie die gewiinschten Dateien und klicken Sie auf Offnen.

Alternativ kénnen Sie Dateien per Drag & Drop exportieren und importieren.

So verwalten Sie Dateien in einem Container:

1. Umeinen neuen Ordner anzulegen, klicken Sie mit der rechten Maustaste auf einen Ordner und wahlen im
Kontextmenii die Option Ordner anlegen. Geben Sie einen Namen fiir den Ordner ein.

2. Um Dateien aus dem Ordner zu |6schen, klicken Sie mit der rechten Maustaste auf die gewiinschte Datei und
wahlen im Kontextmeni die Option Loschen.

5.11 Zertifikate verwalten

Zertifikate sind ein Mittel, um einen Benutzer zu authentifizieren. Ein Zertifikat besteht aus einem
Schliisselpaar: einem offentlichen Schliissel und einem privaten Schlissel.

[_,JLA Den offentlichen Schlissel (public key) konnen Sie veréffentlichen, so dass andere Benutzer Ihnen Rechte
auf verschlisselte Daten einrdumen kdnnen. Zusammen mitihrem privaten Schlissel, konnen Sie die
Daten dann entschliisseln. Genauso bendtigen Sie den 6ffentlichen Schliissel eines anderen Benutzers, wenn Sie
Daten flr diesen Benutzer verschlisseln mochten.

Folgende Aufgaben kénnen Sie erledigen:
o Zertifikat erstellen
e Zertifikat veroffentlichen

o Zertifikat kopieren

5.11.1 Zertifikat erstellen und erneuern

Sie kénnen ein personliches Zertifikat erstellen oder eines vom Drivelock Enterprise Service beziehen. Details hierzu
erfahren Sie von IThrem Administrator.

Sie kdnnen nur ein personliches und ein Server-Zertifikat erstellen. Wenn Sie diese Zertifikate bereits besitzen,
steht die Funktion nicht mehr zur Verfligung. Sie kdnnen dann jedoch ein Server-Zertifikat erneuern, um das
Ablaufdatum zu verlangern.

So erstellen Sie ein neues Zertifikat:

1. Offnen Sie das Hauptmenii Verschliisselung.

2. Klicken Sieauf AW Zertifikate verwalten.
3. Wahlen Sie eine der folgenden Optionen:

o Neuen Benutzer erstellen: Ein neuer DrivelLock Benutzer mit Server-Zertifikat wird auf dem zentralen Drivelock
Enterprise Service erstellt.

o Verschliisselungszertifikat erstellen: Windows erstellt ein personliches Zertifikat und speichert es auf Ihrem
Computer.

4. Geben Sie lhre personlichen Daten ein. Sie kdnnen auch ein Bild auswahlen, das in ihrem 6ffentlichen Schlissel
angezeigt wird.
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5. Wahlen Sie aus, wo Sie das Zertifikat speichern méchten: auf lhrem Computer oder auf einem externen
Speichermedium, beispielsweise einer Smartcard.

5.11.2 Zertifikat veroffentlichen

Sie veroffentlichen den 6ffentlichen Schlissel lhres Zertifikats, damit andere Personen Dateien mit diesem Schltssel
fir Sie verschlisseln kénnen. Der 6ffentliche Schlissel wird in eine *.cer-Datei geschrieben, die Sie speichern oder
gleich per E-Mail versenden kdnnen.

So veroffentlichen Sie lhr Zertifikat:

1. Offnen Sie das Hauptmenii Verschliisselung.

2. Klicken Sie auf g Zertifikate verwalten.
3. Waihlen Sie Zertifikat veroffentlichen.
4. Waihlen Sie das gewiinschte Zertifikat.

5. Wenn Sie das Zertifikat als Datei speichern mochten, wahlen Sie die entsprechende Option und geben den
Dateipfad an.

6. Wenn Sie das Zertifikat gleich per E-Mail versenden, wahlen Sie die entsprechende Option.

5.11.3 Zertifikat kopieren

Sie kénnen ein Zertifikat, das heiRt den 6ffentlichen und den privaten Schlissel, von einem Computer auf einen
anderen kopieren. Hierzu exportieren Sie zundchst das Zertifikat in eine *.pfx-Datei und importieren es dann auf dem
anderen Computer.

Wenn Sie einen neuen Computer erhalten, vergessen Sie nicht, lhre Zertifikate von dem alten Computer auf
den neuen umzuziehen, da Sie sonst nicht mehr auf lhre verschliisselten Daten zugreifen kénnen.

So exportieren Sie lhr Zertifikat:

1. Offnen Sie das Hauptmenii Verschliisselung.

2. Klicken Sie auf g Zertifikate verwalten.

3. Wahlen Sie Zertifikat zu oder von einem anderen Computer kopieren.
4. Wahlen Sie Zertifikat exportieren.

5. Wahlen Sie das gewiinschte Zertifikat und geben Sie den Dateipfad an.

6. Geben Sie ein Kennwort ein und bestdtigen Sie es.

So importieren Sie lhr Zertifikat:

1. Wahlen Sie Zertifikat importieren.
2. Waihlen Sie die *.pfx-Datei, die Sie exportiert haben.
3. Geben Sie das Kennwort ein, das Sie beim Exportieren vergeben haben.

Das Zertifikat wird importiert und steht auf dem neuen Computer zur Verfiigung.
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6 DriveLock-Status einsehen

Sie konnen Informationen zu Laufwerken, Geraten und aktuell aktiven DrivelLock-Richtlinien einsehen.
Die Statuslbersichtist eine wertvolle Informationsquelle, wenn es darum geht herauszufinden, ob ein
Gerat oder ein Laufwerk gesperrt oder freigegeben ist. Sie dient auch einem Administrator zur
Fehlerermittiung.

Diese Funktion kann durch Ihren Administrator gesperrt sein.

So sehen Sie den Status von Gerdten ein:

1. Offnen Sie das Hauptmenii DriveLock-Status. Sie sehen eine Ubersicht mit den verschiedenen Systemklassen:

o Geréte enthdlt alle internen Gerdte des Computers wie Netzwerk- oder Maus-Controller, Prozessoren oder USB-
Schnittstellen.

o Laufwerke enthilt alle Datenspeicher und Datenlesegerate wie Festplatten und CD/DVD-Laufwerke.
o Richtlinien zeigt die aktuell verwendeten Richtlinien an.
o Smartphones zeigt die verbundenen mobilen Telefone an.
2. Im Detailbereich sehen sie folgende Informationen zu der ausgewahlten Systemklasse:
o DriveLock-Richtlinie, die fiir die Gerate dieser Gruppe angewendet wird.
o Status des Systems, beispielsweise die Zuordnung der Testumgebung.

3. Doppelklicken Sie auf die gewiinschte Systemklasse, um Details zu den darin enthaltenen Geraten bzw.
Richtlinien zu erhalten.

4. Klicken Sie auf @ Zuriick, um wieder zu der Systemklassenubersicht zu gelangen.

5. Klicken Sie auf @ Aktualisieren, um die Ubersicht zu aktualisieren.
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7 Daten sicher loschen

Wenn Sie Dateien oder Verzeichnisse mithilfe des Windows Explorer I6schen, werden die tatsdachlichen Daten nicht
zerstort. Windows |6scht lediglich die entsprechenden Referenzen zu der Datei im Dateisystem, so dass sie nicht
mehr aufgefunden werden kann. Es gibt jedoch frei verflighare Software, die diese Dateien findet und wieder
herstellen kann.

Mit Drivelock |6schen Sie Dateien und Verzeichnisse so, dass die Informationen nicht mehr hergestellt werden
kdonnen. Dazu wird jede gel 6schte Datei mit zufalligen Daten liberschrieben. Der dafiir genutzte Algorithmus
bestimmt, wie haufig die Datei liberschrieben wird und wie zufédllige Daten generiert werden.

DrivelLock hat mehrere verschiedene Algorithmen integriert, um Daten sicher zu |6schen. Sofern durch Ihren
Administrator keine Vorgabe erfolgt, konnen Sie einen dieser Algorithmen wahlen.

Das Sichere Loschen kann mehrere Minuten dauern —abhangig von abhangig von DateigréfRe und Losch-
Algorithmus. Besonders bei Loschvorgangen Uber das Netzwerk kann dies |anger dauern.

So l6schen Sie eine Datei oder ein Verzeichnis endgiiltig:

1. Klicken Sieim Windows Explorer mit der rechten Maustaste auf die gewlinschte Datei oder das gewlinschte
Verzeichnis und wahlen Sie im Kontextmeni die Option Sicher Léschen.

2. Waihlen Sie den gewiinschten Algorithmus und klicken Sie auf Ja, um die Prozedur zu starten.

3. Wenn Sie den Algorithmus nicht andern kdnnen, hat Ihr Administrator ihn bereits vordefiniert.
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Die in diesen Unterlagen enthaltenen Angaben und Daten,
einschlieRlich URLs und anderen Verweisen auf Internetwebsites,
kénnen ohne vorherige Ankiindigung gedandert werden. Die in den
Beispielen verwendeten Firmen, Organisationen, Produkte,
Personen und Ereignisse sind frei erfunden. Jede Ahnlichkeit mit
bestehenden Firmen, Organisationen, Produkten, Personen oder
Ereignissenist rein zufallig. Die Verantwortung fiir die Beachtung
aller geltenden Urheberrechte liegt allein beim Benutzer.
Unabhangigvon der Anwendbarkeit der entsprechenden
Urheberrechtsgesetze darfohne ausdrickliche schriftliche
Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fir
irgendwelche Zwecke vervielfaltigt oder Gbertragen werden,
unabhéangig davon, aufwelche Art und Weise oder mit welchen
Mitteln, elektronisch oder mechanisch, dies geschieht.

Es ist moglich, dass DriveLock SE Rechte an Patenten bzw.
angemeldeten Patenten, an Marken, Urheberrechten oder
sonstigem geistigen Eigentum besitzt, die sich aufden fachlichen
Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses
Dokuments gibt Ihnen jedoch keinen Anspruch aufdiese Patente,
Marken, Urheberrechte oder aufsonstiges geistiges Eigentum, es
seidenn, dies wird ausdricklich in den schriftlichen
Lizenzvertragen von DrivelLock SE eingerdumt.

Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt-

und Firmennamen kdnnen geschitzte Marken ihrer jeweiligen
Inhaber sein.
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Information in this document, including URL and other Internet
Web site references, is subject to change without notice. Unless
otherwise noted, the example companies, organizations, products,
domain names, e-mail addresses, logos, people, places, and
events depicted herein are fictitious, and no association with any
real company, organization, product, domain name, e-mail
address, logo, person, place, or event is intended or should be
inferred. Complying with all applicable copyright laws is the
responsibility of the user.

DriveLock and others are either registered trademarks or
trademarks of DriveLock SE or its subsidiaries in the United States
and/or other countries.

The names ofactual companies and products mentioned herein
may be the trademarks of their respective owners.
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